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Resumen

Dining Cryptographers es un esquema criptografico presentado por Chaum en
[11] cuya caracteristica mds notable es la de proveer nivel incondicional de segu-
ridad para la privacidad de los mensajes publicados por un grupo de usuarios de
una red, elemento que otorga al modelo un altisimo nivel de interés para multiples
aplicaciones criptogréficas. En ese grupo se puede incluir el voto electrénico.

El esquema original exige la concurrencia online de los participantes. Sin em-
bargo, existen multiples situaciones pricticas en las que esta condicién no necesa-
riamente se cumple. En consecuencia, y atendiendo a la riqueza del esquema ori-
ginal, en [48] se presenta una derivacion denominada Non Interactive Dining Cry-
ptographers (NIDC). Esta variante busca explotar todo el potencial de la propuesta
original de Chaum, pero intentando cubrir un rango mds amplio de problemas a los
que el esquema pueda aplicarse.

El presente trabajo tiene por objetivo central proponer técnicas concretas de

optimizacién para dos puntos especificos del modelo NIDC:

= El primer punto se refiere a mejorar el manejo de las colisiones que se produ-
cen en el esquema original, basado en un arreglo de slots, capaces de alma-
cenar informacién. La eleccion de los mismos por parte de los participantes
es necesariamente aleatoria para garantizar el anonimato. Por lo tanto, las
colisiones son posibles y su aparicion implica la pérdida de todos los datos
que coincidan en la eleccion. Se analiza el tema en profundidad y se propone
un nuevo esquema de canales paralelos que permite una utilizacion mucho
mds eficiente del espacio destinado a este fin, en base a propiedades de los

sucesos independientes.



= El segundo punto propone mejorar las técnicas utilizadas para combatir los
intentos de fraude. El esquema original de Chaum advierte sobre la importan-
cia de este punto y pone especial énfasis en determinados detalles que deben
ser cuidadosamente observados; el trabajo de van de Graaf ([48]) propone
un modelo que garantiza un nivel de seguridad incondicional pero a costa de
una importante ineficiencia por utilizar un esquema basado en la utilizacién
de bit commitments con XOR (BCX). Este modelo, que serd analizado en
profundidad en el capitulo 4, exige varias operaciones para cada bit de in-
formacion, lo cudl genera un nivel de ineficiencia importante. Se propone,
en consecuencia, un modelo basado en logaritmos discretos y compromisos
de Pedersen, los cuales proporcionan un nivel similar de seguridad con una

mayor eficiencia.

Se presenta, ademds, un andlisis de la aplicacién del modelo a aplicaciones
de voto electronico y se analiza la relacion entre esta propuesta y los trabajos de
Broadbent y Tapp ([7] y [8]) y Bos ([2]).
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